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Les répercussions de la Loi sur la protection des
renseignements personnels sur les études d’observation

Andrea S. Gershon MD MSc, Jack V. Tu MD PhD

n 2000, le gouvernement canadien a adopté la Loi sur [a

protection des renseignements personnels et les docu-

ments électroniques, qui visait en partie a régler d’im-
portants problémes de protection de la vie privée et de confi-
dentialité des renseignements personnels dans le contexte de
la recherche médicale. Depuis lors, toutes les provinces ont
emboité le pas, en adoptant soit cette loi, soit leur propre 1é-
gislation. Lorsque la loi est entrée en vigueur, elle a suscité
beaucoup d’inquiétudes chez les chercheurs qui se consacrent
aux études d’observation car leur matériel d’analyse est consti-
tué de données secondaires sur la santé personnelle tirées de
registres de maladies, de dossiers médicaux ou de bases de
données administratives. Les chercheurs ont en effet craint
qu’une interprétation indiiment conservatrice de la loi ne lim-
ite la portée et la qualité de leurs travaux au point de les rendre
inefficaces, inexacts ou indignes des maigres budgets dévolus
a la recherche, ce qui aurait pour effet de priver la société d’un
moteur important de I’évolution de la médecine. Aujourd’hui,
pres de 8 ans plus tard, de nouvelles constatations donnent

Points saillants de I’article

+ De nombreux pays se sont dotés de lois sur la protection des
renseignements personnels afin d’assurer le respect de la vie
privée des patients qui participent a des recherches médicales.

+ Une interprétation conservatrice de ces lois peut nuire a la con-
duite de nombreuses études d’observation, par exemple, les
études dans le cadre desquelles il est peu pratique d’obtenir un
consentement écrit de toutes les personnes incluses.

+ Des directives et des programmes de formation sur la pro-
tection des renseignements personnels a P’intention des
chercheurs, des comités d’éthique de la recherche et des
gardiens des données, de méme que I’étude d’autres straté-
gies pour remplacer le modeéle classique du consentement
écrit de type «inclusif» pourraient contribuer a la préserva-
tion de cet important moteur de la recherche médicale.

Encadré 1 : Facteurs qui rendent peu pratique I’obtention du
consentement éclairé des participants pour les études
d'observation*

o Taille de la population de l'étude

« Proportion des participants susceptibles d'étre déménagés ou
décédés depuis la consignation de leurs renseignements
personnels

« Risque d'imprimer un biais majeur a la recherche, affectant
ainsi la validité des résultats et la mesure dans laquelle ils
pourront étre généralisables

« Risque de créer d'autres menaces a la protection des
renseignements personnels en raison de l'obligation d'établir
des liens entre des données décryptées et des identificateurs
nominaux pour communiquer avec les patients ou leurs
représentants afin d'obtenir leur consentement

« Risque d'infliger un préjudice psychologique, social ou autre
en communiquant avec des patients atteints de certaines
maladies particulieres, ou avec leur famille, selon le cas

« Difficulté de joindre directement les patients ou leurs
représentants si des liens n'ont pas été créés ou maintenus
avec eux

« Difficulté de communiquer publiquement avec les patients ou
leurs représentants par l'entremise de petites annonces et
d'avis

« Ressources financiéres, matérielles, humaines,
organisationnelles et autres requises en plus pour obtenir le
consentement, ce qui impose un fardeau indu a l'équipe ou a
l'organisme de recherche

raison a ces chercheurs, méme si les répercussions ultimes de
cette loi et de certaines autres mesures allant dans le méme
sens au Canada restent a déterminer”.

1l est bien stir important d’adopter des lois afin de protéger les
renseignements personnels et a ce chapitre, le Canada et d’autres
pays industrialisés ont indubitablement réussi a faire connaitre et
respecter Pimportance de la protection de la vie privée dans le
milieu de la recherche médicale. Au cours de la derniére décen-
nie, de nombreux gouvernements ont adopté des lois congues
pour protéger les renseignements personnels en se fondant sur
des principes similaires (Tableau 1) et ces lois semblent efficaces.
Malgré I'absence d’études formelles en la matiere, on peut af-
firmer que dans le monde de la recherche médicale, on a eu a dé-
plorer trés peu d’infractions a cette loi”. Cela contraste nettement
avec les entorses de cette nature que I'observe dans le monde des
affaires et méme dans les ministéres gouvernementaux®. De
plus, les infractions mettant en cause la recherche médicale ont
clairement mis en cause le non-respect de la législation actuelle
sur la protection de la vie privées.

Malheureusement, la législation sur la protection de la vie
privée semble avoir eu un effet négatif sur certains types de
recherches d’observation qui demanderaient, par exemple,
une exemption du consentement éclairé. Il s’agit de
recherches au cours desquelles, pour diverses raisons, I’ob-
tention du consentement des participants est peu pratique
(voir Encadré 1)*. Par conséquent, pour maintenir I’équilibre
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Tableau 1 : Exemples internationaux de lois sur la protection de la vie privée.

Pays ou région Loi sur la protection de la vie privée Année Site web

Canada Loi sur la protection des renseignements 2000 WWW. privcom.gc.ca
personnels et les documents électroniques

Etats-Unis Health Insurance Portability and Accountability 1996 www.hhs.gov/ocr/hipaa
Act Privacy Rule

Union européenne Directive Vie privée et communications 2002 eur-lex.europa.eu
électroniques

Australie The Privacy Act 1988 WWW.privacy.gov.au

(amendée en 2001)

Tableau 2 : Exemples d'études au cours desquelles une baisse de la participation ou un biais de sélection liés a la population étudiée
ont été notés par suite de l'obligation de fournir un consentement éclairé.

Auteur

Année

Pays Population

Nature du consentement
éclairé demandé

Taux de
participation, %

Groupes au détriment
desquels un biais de
sélection s'est produit

McKinnery et coll.®

Tu et coll.!

Angus et coll.”

Woolf et coll.®

McCarthy et coll.’

Yawn et coll.™

2004 Canada

2003

2005 Angleterre 422 patients consé-

cutifs admis dans
7 unités de soins
intensifs pédiatriques

7108 patients victimes
d'un accident vascu-
laire cérébrale aigu
consultant aux
urgences

10 000 adultes
sélectionnés aléatoire-
ment soignés par des
omnipraticiens et
joints par la poste

Ecosse

2000 Etats-Unis 1106 patients d'un

centre de médecine
familiale en milieu
urbain

1999 Etats-Unis 140 patients sous

analgésique oral joints
par la poste et par
téléphone (45 ayant
subi un effet indésira-
ble et 95 sélectionnés
au hasard n'ayant pas
subi d’effet
indésirable)

1998 Etats-Unis 15 997 patients

consultant les cliniques
externes, l’urgence ou
I'hopital d'un centre de
santé communautaire

Parents ou tuteurs invités a 43
signer le consentement a

partager avec une base de

données de vérification

clinique des

renseignements permettant
d'identifier les patients

Consentement éclairé 44
écrit a participer a un

registre clinique sur

l’accident vasculaire

cérébrale

Consentement éclairé 25
écrit des patients a

répondre a un

questionnaire pour

communiquer leur

perception des problémes

de santé (a retourner par

les patients dans une

enveloppe préaffranchie)

Consentement éclairé 67
écrit des patients a étre

interrogés sur leur état de

santé général et a ce que

les résultats soient reliés a

leurs dossiers médicaux

Consentement éclairé 53
écrit des patients a

autoriser l'utilisation de

leurs dossiers médicaux

pour une étude sur

l'innocuité d'un

médicament

Autorisation générale 91
écrite des patients a

’utilisation de leurs

dossiers médicaux

Patients en meilleure
santé, enfants de 10 a 14
ans et hospitalisés moins
longtemps

Patients plus agés, moins
alertes au moment de
l'admission, moins
susceptibles de quitter
'hopital vivants et dont
la langue préférée
n'était ni 'anglais ni le
francais

Patients plus agés,
femmes, sujets plus
nantis sur le plan
socioéconomique

Patients plus jeunes,
hommes, de race
blanche, en meilleure
santé

Non disponible

Femmes de 41 a 64 ans,
patientes vues pour
problémes de santé
mentale, traumatismes
et soins des yeux
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délicat entre les risques potentiels et les avantages escomptés
de la recherche, les autorités accordent une dérogation. Bien
stir, le cas échéant, le risque de préjudice doit étre minime
pour les participants et d’autres mesures de protection de la
vie privée doivent s’appliquer. Largement acceptées parce que
jugées indispensables, ces dérogations déplaisent toutefois
aux défenseurs de la protection de la vie privée parce qu’elles
enlevent aux participants la possibilité d’accepter ou de re-
fuser les risques qui pourraient étre associés a la divulgation
de leurs renseignements personnels, si improbable soit-elle,
alors que les participants demeurent exposés a de tels
risques®. L’intrusion dans la vie privée d’un participant (par la
divulgation intentionnelle ou non des renseignements per-
sonnels le concernant par une personne non autorisée) peut
entrainer pour lui des problemes de stress psychologique et
d’embarras, et nuire a son assurabilité. Ainsi, pour éviter un
recours inconsidéré a ces dérogations, la plupart des lois sur
les renseignements personnels précisent les circonstances de
leur utilisation. On note malheureusement qu’en interprétant
la loi de maniere conservatrice, les comités d’éthique de la
recherche et les gardiens des données ont refusé d’accorder
des dérogations. Ainsi, il a été impossible pour des
chercheurs d’accéder a des dossiers médicaux ou a des bases
de données. Dans un nombre croissant de cas, ces refus ont
entrainé une baisse de participation, ils ont été propices a des
biais de sélection (Tableau 2), des recherches n’ont pu étre
menées a terme et certains registres de maladies ont été dé-
mantelés**?. Heureusement, il en existe peu d’exemples
publiés au Canada; il faut toutefois reconnaitre que la législa-
tion sur la protection des renseignements personnels sont
relativement récentes. Aussi longtemps qu’elle n’aura pas été
mise a I’épreuve et que des précédents n’auront pas été créés,
on risque d’en constater d’autres répercussions négatives sur
la recherche par observation.

Il y aurait quelques facons d’améliorer la situation actuelle
: premiérement, en reconnaissant I’existence d’un probléeme
potentiel et en instaurant des normes ou des directives pour
clarifier les lois*. On pourrait confier I’élaboration de ces
mesures 2 des représentants des comités d’éthique de la
recherche, a des chercheurs, a des organismes de recherche,
a des éthiciens, a des défenseurs de la protection des ren-
seignements personnels et 3 des membres du grand public.
On pourrait aussi former les comités d’éthique de la
recherche et les gardiens des données pour qu’ils compren-
nent et appliquent les dispositions législatives. Une seconde
approche consisterait a renseigner les comités d’éthique de la
recherche, les gardiens des données et le grand public au su-
jet des mesures qui peuvent assurer la protection des ren-
seignements personnels, autres que les consentements
éclairés «inclusifs» classiques, de sorte que de telles mesures
soient vues comme des solutions de rechange acceptables.
Certaines organisations, comme |’Institut pour les sciences
évaluatives cliniques, de Toronto, en Ontario, utilisent de
telles méthodes pour sauvegarder des données pendant de
nombreuses années (voir Encadré 2)*. Les chercheurs ga-
gneraient aussi a recevoir ce type de formation pour protéger
la sécurité des données?. Les infractions ne sont pas seule-
ment déplorables pour les participants touchés, elles nuisent
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Encadré 2 : Mesures utilisées par ['Institut pour les sciences
évaluatives cliniques afin d’assurer la confidentialité des
renseignements personnels sur la santé'*

« Anonymisation des données ou, si l’anonymisation est
impossible, substitution des codes personnels par des codes
numériques encodés uniques sous la responsabilité d’un
gardien des données désigné

« Désignation d'un responsable de la protection des
renseignements personnels chargé d’appliquer toutes les
politiques et pratiques en matiere de sécurité et de
confidentialité et de voir a leur respect

« Sécurité physique et électronique stricte des données
« Restriction de l'accés physique et électronique aux données

« Promotion d'un climat de respect de la protection des
renseignements personnels et de la confidentialité, inclusion
dans les contrats et les critéres dembauche d'obligations de
confidentialité et de protection des données en vertu
desquelles les employés signeront annuellement un
engagement a respecter la confidentialité des données et a
recevoir une formation continue adéquate

« Mise en ceuvre de mesures et de marches a suivre strictes
lors de la manipulation, consultation, utilisation, divulgation,
sauvegarde ou destruction des données

» Mesures disciplinaires établies pour toute tentative de
consulter ou de divulguer sans autorisation des données ou de
décoder des données anonymisées

« Evaluation des risques potentiels pour la protection des
renseignements et la confidentialité associés a chaque étude
d'observation

« Utilisation restreinte et ponctuelle des données

« Controles appliqués a la divulgation des résultats de l'étude;
notamment, seuls les résultats regroupés peuvent faire
l'objet de rapports

« Analyses et vérifications réguliéres, transparence, supervision
étroite et approbation par des tierces parties

également a la confiance du public a ’endroit du milieu de la
recherche et entraineront invariablement un resserrement de
Pacces a I'information. En outre, il faudra mettre au point et
évaluer de nouvelles facons d’informer le public et obtenir de
lui qu’il appuie la recherche par observation. Par exemple,
certains groupes ont adopté des politiques de consentement
éclairé «exclusif» plutot qu’«inclusif». Dans de tels cas, des
brochures éducatives sont distribuées dans des endroits
publics (p. ex., salles d’attente des hopitaux ou postes d’infir-
mieres); elles décrivent les projets de recherche par observa-
tion et fournissent les coordonnées des personnes que les pa-
tients peuvent joindre pour obtenir d’autres renseignements
ou pour demander I’exclusion, faute de quoi les données les
concernant sont incluses par défaut™.

En résumé, pres de 8 ans apres leur adoption, on constate
qu’une interprétation conservatrice des dispositions législa-
tives sur la protection des renseignements personnels a eu
certains effets négatifs sur la recherche par observation au
Canada. Heureusement, les effets se sont relativement peu
retrouvés dans les publications. Toutefois, certains pro-
blémes étant survenus ailleurs dans le monde, on sait que la
situation pourrait nettement se détériorer. Les études d’ob-
servation sont a I’origine d’importants progrés en médecine
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et leur méthodologie est considérée comme la meilleure ap-
proche pour explorer de nombreuses hypotheses de
recherche. La protection de la vie privée est un objectif socié-
tal fort louable, mais il y a moyen de la préserver sans com-
promettre la recherche. Selon nous, ’adoption de normes ou
de directives clarifiant la Iégislation sur la protection des ren-
seignements personnels et d’autres mesures assurant la con-
fidentialité et la protection de la vie privée pourront améliorer
la situation actuelle et préserver cet important moteur de
’évolution de la médecine.

Cet article a fait 'objet d’un examen par les pairs.
Conflit ’intéréts : Aucun déclaré.
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sion critique avec Jack Tu. Les deux auteurs ont approuvé la version finale
soumise pour publication.
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