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Au Canada, la numérisation des systémes de santé a connu un
essor considérable. En 2019, 86% des médecins de famille cana-
diens interrogés ont déclaré utiliser des dossiers médicaux élec-
troniques (DME)™. Les outils numériques pour les soins virtuels, la
surveillance a distance de ['état de la patientéle, les dispositifs
portables, les plateformes de coordination des soins et 'Internet
des objets (IdO) se répandent dans la pratique? La numérisation
et intégration sur des réseaux partagés de systemes disparates
d’information sur la santé promettent d’améliorer la commodité,
Pacces et la qualité des soins, mais peuvent introduire un risque
pour la patientéle, les prestataires de soins et les systémes de
santé. Bien que certains prestataires de soins de santé aient recu
une formation spécialisée en technologies de l'information (TI),
ce n’est pas le cas de la plupart d’entre eux, et évoluer dans des
systémes d’information de santé de plus en plus complexes peut
provoquer un stress intense.

Les cyberattaques peuvent entrainer des atteintes a la vie
privée et des préjudices financiers. Ils peuvent également com-
promettre la sécurité de la patientéle et le fonctionnement des
systémes de santé. Les renseignements personnels sur la santé
(RPS) peuvent atteindre des prix beaucoup plus élevés sur le
Web invisible que d’autres informations personnelles (p.ex.,
Pinformation sur les cartes de crédit)®. Une enquéte internatio-
nale menée en 2021 aupres de décideurs en technologies de la
santé a conclu que le colit moyen d’une attaque par rangon-
giciels était de 1,27 million de dollars américains®. Les cyber-
attaques contre les systemes d’information de santé ont été
associées a des retards dans les soins, au transfert de patients
et patientes vers d’autres sites et a une augmentation de la
mortalité®. Au Canada, ces attaques sont de plus en plus
fréquentes; 48 % de toutes les bréches de sécurité signalées en
2019 s’étant produites dans le secteur de la santé®. Les cyber-
attaques se sont également multipliées dans un contexte mar-
qué par des événements tels que la pandémie de COVID-19 et
la guerre russo-ukrainienne’®. Ici, nous présentons les réper-
cussions des cyberattaques sur les systemes d’information de
santé du Canada et expliquons comment les prestataires de
soins de santé, qu’ils exercent dans de grands hépitaux ou
dans des cabinets individuels, peuvent améliorer leurs
mesures de cybersécurité.

Points clés

® Les cyberattaques peuvent entrainer des atteintes a la vie
privée et des préjudices financiers. Ils peuvent également
compromettre la sécurité de la patientéle et le fonctionnement
des systémes de santé.

e Laréduction du risque de cyberattaques et la gestion de celles
qui surviennent se déroulent en 4 étapes : prévention,
détection, intervention et redressement.

¢ Amesure que de nouveaux domaines de cybermenaces
émergent (p. ex., les appareils connectés a Internet), les
prestataires de soins de santé et les organismes de santé
devraient surveiller les rappels, maintenir leurs logiciels a jour
et discuter des risques possibles avec leur patientéle.

e Le maintien de Uefficacité des flux de travail et la mise en ceuvre
de pratiques exemplaires en cybersécurité impliquent des
compromis; cependant, les inconvénients mineurs des mesures
de sécurité telles que Pauthentification a 2 facteurs pour se
connecter sont nettement préférables au redressement
opérationnel aprés une cyberattaque.

Comment les cyberattaques ont-elles affecté les
systéemes d’information de santé au Canada?

Les cyberattaques contre les systémes d’information de santé
prennent le plus souvent la forme de rangongiciels ou d’atteintes a
la vie privée (figure 1). Depuis 2015, au moins 14 cyberattaques
majeures contre des systemes d’information de santé ont eu lieu,
dont 9 tentatives de rancon et 6 compromettant les RPS. Les
attaques par rangongiciel commencent par linstallation ou
l’activation d’un logiciel malveillant (un maliciel) qui verrouille ou
crypte un systéme informatique et les données qui y sont stockées
jusqu’a ce qu’une rangon soit versée. Mais 'acces aux données est
souvent perdu, méme lorsque la rangon est payée®. L’attaque peut
également entrainer des atteintes a la vie privée, par Uexfiltration
des RPS des systémes d’information de santé et leur distribution
illicite sur des marchés en ligne. Les attaques par déni de service
sont une autre forme d’extorsion, par laquelle un attaquant sub-
merge un site Internet en créant une fausse affluence qui le rend
inaccessible aux utilisatrices et aux utilisateurs réels (p. ex., la
patientéle souhaitant prendre rendez-vous) jusqu’a ce qu’un
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Figure 1: Cyberattaques récentes contre des systémes d’information de santé au Canada, y compris par déni de service (rouge), rangongiciel (vert), atteintes a la
vie privée (bleu), attaques mixtes (orange) et attaques de type non identifié (violet). Remarque : CIUSSS = centre intégré universitaire de santé et de services
sociaux, DME = dossiers médicales électronique, Tl =technologies de I'information, RPS = renseignements personnels sur la santé.
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Analyse

paiement soit effectué®. Bien que la plupart des cyberattaques
contre les organismes de santé soient imputables a des personnes
criminelles, elles peuvent également étre commanditées par des
Etats-nations, des groupes terroristes, des « cyberactivistes » et
des extrémistes violents a motivation idéologique (p. ex., les per-
sonnes qui ciblent les centres d’avortements)-12,

Les organismes de santé, quelle que soit leur taille, sont des
cibles idéales pour les cyberattaques. Tout d’abord, elles sont des
cibles lucratives du fait de la valeur des RPS, et elles disposent
probablement aussi de ressources suffisantes pour payer des ran-
¢ons. Comme les personnes cybercriminelles adaptent le montant
de la rancon a la capacité présumée qu’a la cible de payer, elles
peuvent s’attendre a étre capables d’obtenir un montant de
'ordre de Can$3000-Can$5000 en échange des systémes
d’information de santé de cabinets individuels de médecins®s.
Aucun paiement de rangon par un hopital canadien n’a été rap-
porté 3 ce jour, mais les systémes de santé des Etats-Unis ont déja
payé des rangons de plusieurs millions de dollars'®. Méme si
aucune somme n’est versée, la tentative d’extorsion peut
entrainer de longues périodes d’indisponibilité des systémes
d’information de santé, et donc des répercussions importantes (et
fortement médiatisées) sur les technologies de information et les
services destinés a la patientele. Par ailleurs, la vaste couverture
médiatique des cyberattaques contre les systémes de santé
accroit la pression sur les victimes, poussées a payer les rancons
avant que la situation ne soit rendue publique. De plus, les orga-
nismes de santé investissent souvent trop peu dans les systemes
informatiques et utilisent des systémes obsolétes ou archaiques
qui sont vulnérables aux attaques. Enfin, les organismes de santé
ne disposent pas toujours des moyens nécessaires pour contrer les
cybermenaces, ce qui amplifie les dommages causés par le pira-
tage ainsi que la probabilité qu’ils paient les rancons.

Quelles lecons le Canada peut-il tirer des
pratiques de pays pairs en matieére de
cybersécurite?

Il est difficile de faire une comparaison exhaustive des con-
séquences des attaques sur différents territoires, car de nom-
breuses cyberattaques contre les systémes d’information de santé
ne sont pas signalées'. Bien que les stratégies et pratiques exem-
plaires en cybersécurité des utilisatrices et utilisateurs finaux (rou-
tines quotidiennes, bonnes pratiques et contrdles ponctuels, des
pratiques qu’on pourrait comparer aux habitudes d’hygiéne per-
sonnelle) soient essentiellement les mémes au sein de tous les
organismes, secteurs et pays, la politique de cybersécurité au
Canada pourrait encore étre considérablement améliorée.

En juin 2022, la Chambre des communes a déposé un projet de
Loi sur la protection des cybersystémes essentiels (LPCE), qui définit
les cybersystemes essentiels comme ceux dont la compromission
aurait des conséquences graves pour la sécurité publique. Ces sys-
téemes jouent un role dans les domaines des télécommunications,
des pipelines, de I'énergie nucléaire, des transports réglementés
par le gouvernement fédéral et des banques, mais pas les orga-
nismes de santé’. Aux Etats-Unis, en revanche, ’Agence améri-
caine de cybersécurité et de sécurité des infrastructures (United

States Cybersecurity and Infrastructure Security Agency ou CISA)
soutient une multitude de conseils de coordination sectoriels qui
collaborent avec le gouvernement pour partager l'information et
assurer la coordination et la mise en place sur une base volontaire
de pratiques visant a promouvoir la résilience. Le Conseil de coor-
dination du secteur des soins de santé et de la santé publique
(Healthcare and Public Health Sector Coordinating Council)
compte des dizaines de membres, dont des systémes de santé,
des groupes de défense, des assureurs et des organismes a but
non lucratif'’. Bien que 'exclusion des organismes de santé de la
LPCE puisse étre considérée comme conforme aux principes
fédéraux-provinciaux de la Loi canadienne sur la santé, des
mécanismes de gouvernance tels que les conseils de coordination
sectoriels pourraient promouvoir I'adhésion a des normes com-
munes tout en encourageant 'innovation et 'expérimentation.

Il existe une grande hétérogénéité dans les mesures de cyber-
sécurité prises par les organismes du secteur public au sens large
selon les provinces et les territoires, car les institutions de plus
petite envergure n’ont souvent pas les ressources financieres et
humaines nécessaires. Les modeles de services partagés peuvent
contribuer a remédier a ces disparités. Par exemple, 'organisme
Santé Ontario, créé par le gouvernement ontarien, pilote 6 centres
régionaux d’opérations de sécurité'®, Chaque centre surveille en
permanence les pratiques de sécurité des institutions membres,
les défend contre les bréches de sécurité, et isole et atténue de
maniére proactive les risques de sécurité. Ces centres sont sem-
blables aux équipes d’intervention en cas d’urgence informatique
dans le domaine de la santé qui ont été bien accueillies en Nor-
vege, aux Pays-Bas et au Royaume-Unit°, A mesure que les gouver-
nements mettent en place ces instances, les prestataires de soins
de santé et les organismes de santé doivent se familiariser avec
elles et avec leur systéme de signalement d’incidents et de recours
hiérarchique. Les gouvernements doivent également s’efforcer de
mobiliser les prestataires de soins de santé au moment de mettre
en place ces instances afin de veiller a ce que leurs besoins et leurs
points de vue soient pris en compte. Les provinces et les territoires
devraient faire preuve de prudence quant a la réglementation des
pratiques de cybersécurité en sus du signalement effectué par les
prestataires de soins ou les organismes de santé (p. ex., en
imposant des audits semestriels de cybersécurité), car les exi-
gences imposées par les échelons hiérarchiques supérieurs peu-
vent étre trop onéreuses en matiere d’efforts, de capital et de res-
sources humaines, en particulier pour les petites structures. En
outre, les provinces et les territoires devraient établir des réper-
toires publics des cyberattaques menées contre les systémes
d’information de santé®. Ces répertoires pourraient constituer
une aide précieuse a la recherche et orienter les choix de la
patientéle, qui pourrait préférer les prestataires de soins de santé
ayant de solides antécédents en matiére de cybersécurité.

Comment les prestataires de soins de santé
peuvent-ils prevenir les cyberattaques et les
contrer?

L’Institut national des normes et de la technologie (National
Institute of Standards and Technology) des Etats-Unis décrit
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Pratiques de cybersécurité pour les médecins du Canada

Mesures de réduction des risques de cyberattaque a prendre
par les médecins et les prestataires de soins de santé travaillant dans
des cabinets ou des hopitaux
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de sauvegarde, si nécessaire
« Faire le point sur attaque afin de déterminer
les moyens a mettre en ceuvre pour améliorer
le plan d’intervention et la situation actuelle
en matiére de cybersécurité

PREVENTION

, N

« Installer des logiciels antivirus et des —
RPV sur les appareils o
« Utiliser des mots de passe sécurisés et
lauthentification a 2 facteurs
Mettre a jour les logiciels régulierement
Supprimer les courriels d’hamegonnage et prévenir ses collegues
Souscrire a une assurance contre les atteintes a la vie privée et
les cyberattaques

INTERVENTION

, &

« Déconnecter les appareils concernés [E
d’Internet et les éteindre

« Utiliser différentes solutions de flux de travail
(p. ex., dossiers papier au lieu des DME, si leur accés est compromis)

« Communiquer avec ’ACPM et les forces de l'ordre

Figure 2 : Quatre phases de la cyberrésilience, et les mesures recommandées. Remarque : ACPM = Association canadienne de protection médicale,

DME = dossier médical électronique, RPV = réseau privé virtuel.

5 phases pour contrer efficacement les cyberattaques : obser-
vation, protection, détection, intervention et redressement®®,
Par souci de simplicité, nous avons combiné les étapes
d’observation et de protection pour en faire une seule phase
de prévention (figure 2).

Phase de prévention

Al’échelon individuel, les pratiques exemplaires en cybersécurité
sont un moyen de prévention efficace contre les attaques. Les
prestataires de soins de santé doivent étre vigilants face a
’hamegonnage par courriel ou a tout autre comportement
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heures pour en informer la patientéle et le personnel présents dans votre cabinet d’une possible exposition au virus.
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Sincéres salutations,

St. Michael’s

Inspired Care.
Inspired Science.
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Incitation a cliquer sur un lien ou
3 ouvrir une piéce jointe
Signature imprécise ou étrange

Logo obsoléte et adresse erronée

Figure 3 : Exemple annoté d’une attaque par hamegonnage potentielle.

suspect (figure 3). L’hamegonnage fait référence a des efforts
ciblés et trompeurs visant a obtenir I'accés a un appareil ou au
réseau d’une victime. Une fois cet accés obtenu, la personne
cybercriminelle peut installer un logiciel malveillant pour exfil-
trer ou crypter des données afin de demander une rangon. De ce
fait, les prestataires de soins de santé devraient veiller a utiliser
des mots de passe uniques et sécurisés (ils doivent notamment
contenir au moins 8 caractéres, une lettre, un chiffre et un carac-

tére spécial) ainsi que l'authentification a 2 facteurs pour se con-
necter. Ils devraient aussi définir des questions de vérification et
verrouiller automatiquement les appareils ayant accés a des
RPS. En outre, les gestionnaires de mots de passe peuvent
générer et stocker des mots de passe uniques et sécurisés pour
chaque site Web et envoyer des notifications lorsque les informa-
tions des utilisatrices et utilisateurs sont compromises. De plus,
les prestataires de soins de santé devraient éviter de se livrer a
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des taches nécessitant 'accés a des données confidentielles sans
protection adéquate du réseau (p. ex., accéder aux DME des
patientes et patients sur un réseau Wi-Fi public), car les données
peuvent ainsi étre interceptées, ou des logiciels malveillants peu-
vent y étre introduits dans le cadre d’attaques de type « homme
du milieu ». Les logiciels devraient étre tenus a jour, car les con-
cepteurs de logiciels publient régulierement des correctifs pour
combler les failles de sécurité. Les organismes de santé sont con-
nus pour leur maintien en place de systémes archaiques (p. ex.,
Windows XP) bien aprés que le service d’assistance de sécurité
soit devenu obsoléte.

A ’échelon d’un hépital ou d’un cabinet, un aspect essentiel
de la prévention contre des cyberattaques consiste a réduire la
surface d’attaque; c’est-a-dire, le nombre de points d’entrée que
des intrus pourraient emprunter pour accéder aux systéemes
d’information de santé. Ce point est particuliérement important
dans les configurations ol les membres du personnel peuvent
utiliser leurs appareils privés et compte tenu du nombre crois-
sant d’appareils 1d0%. Les techniques pour réduire la surface
d’attaque comprennent 'audit de tous les appareils sur le
réseau, la vérification que les logiciels sur ces appareils (y com-
pris les systémes d’exploitation) sont a jour, linstallation de
logiciels antivirus et antimaliciels, et la mise en place d’un pare-
feu pour surveiller le trafic Internet sortant et entrant. Les cabi-
nets peuvent également mettre en place un réseau privé virtuel
(RPV aussi connu sous l’acronyme en anglais VPM pour virtual
private network), qui crypte et dissimule le trafic en ligne, le ren-
dant ainsi bien plus difficile a intercepter. Ces réseaux sont par-
ticulierement utiles pour les prestataires de soins de santé qui
souhaitent accéder aux RPS a partir d’environnements externes
au réseau de leur organisme de santé, par exemple pour
effectuer la tenue des dossiers médicaux a domicile. Si les pres-
tataires de soins de santé travaillant dans des structures plus
importantes bénéficient d’une approche normalisée, ceux qui
exercent en cabinet privé devront s’en remettre a des fournis-
seurs tiers. Heureusement, de nombreux fournisseurs d’antivirus
traditionnels proposent aujourd’hui des offres de services com-
pletes. Des organismes comme [’Association médicale de
’Ontario apportent également un soutien professionnel, notam-
ment en ce qui concerne les atteintes a la protection des don-
nées et la couverture de cyberassurance, afin d’aider les services
médico-légaux, de relations publiques et juridiques. Les
dépenses relatives a tous ces services devraient étre percues
comme des dépenses administratives essentielles et, dans de
nombreux pays, elles peuvent donner droit a des crédits d’impét.

Phase de détection

Un comportement suspect peut étre un signe de cyberattaque. Il
peut s’agir, par exemple, d’une interdiction d’acces a des fichiers
ou a des applications (DME, clients de courriel, etc.), de la sup-
pression de fichiers et de logiciels non reconnus ou de leur instal-
lation, de exécution automatique de programmes et de 'envoi
de courriels non sollicités. Les attaques par rancongiciels sont
souvent accompagnées de messages contextuels signalant aux
utilisatrices et aux utilisateurs qu’ils sont victimes d’un piratage
et donnent des instructions ainsi qu’une date limite pour payer

la rangon. Les logiciels antivirus et antimaliciels peuvent aussi
détecter des menaces lors d’analyses de routine. Enfin, les uti-
lisatrices et utilisateurs internes d’un organisme peuvent sig-
naler qu’ils ont suivi un lien dans un courriel d’hamegonnage ou
qu’ils ont téléchargé des fichiers ou des applications inconnues.

Phase d’intervention
Dés qu’une cyberattaque est détectée, les prestataires de soins
de santé devraient d’abord déconnecter d’Internet les appareils
touchés et les éteindre. Une action rapide peut empécher
Iexfiltration de données, y compris des RPS provenant
d’appareils ou du réseau d’un organisme de santé. Une fois cette
mesure prise, les cabinets devraient mettre en ceuvre leur plan
d’intervention en cas de cyberattaque. Si ’accés aux systéemes
informatisés tels que les DME est perdu, le personnel devrait
suivre des procédures de remplacement telles que lutilisation
de dossiers papier. En fonction de "lampleur des perturbations
du flux de travail et de la capacité des prestataires de soins de
santé a maintenir un niveau de soins suffisant, des mesures
d’urgence telles que I'annulation de consultations et le transfert
de patientele peuvent s’avérer nécessaires. Il est essentiel que
les plans d’interventions ne relévent pas de I'improvisation, mais
qu’ils soient bien documentés et clairs et qu’ils fassent l'objet
d’exercices bien planifiés?’. Les prestataires de soins de santé
devraient s’entrainer a réagir en cas de cyberattaque (code gris),
comme ils le font en cas d’incendie (code rouge). Bien que la
pression exercée sur les organismes de santé pour qu’ils paient
les rangons en échange du déverrouillage et du décryptage des
systémes soit trés forte, ils ne devraient pas le faire, car le
rétablissement de [’accés n’est pas garanti, et le paiement de
rancgons risque d’encourager des attaques ultérieures.
L’Association canadienne de protection médicale (ACPM) sou-
ligne lobligation des dépositaires d’aviser les personnes con-
cernées par les atteintes a la vie privée (p. ex., la patientele) ainsi
que le commissaire a la protection de la vie privée et le ministére
de la Santé?. Comme les attentes varient d’un systéme de santé
a lautre, ’ACPM recommande aux organismes et aux presta-
taires de soins de santé de communiquer avec ses services le
plus t6t possible aprés la découverte d’une éventuelle atteinte a
la vie privée. Ils devraient également en aviser les forces de
’ordre, en particulier en cas d’attaque par rancgongiciel.
D’ailleurs, la Gendarmerie royale du Canada teste actuellement
un systéme national de signalement des incidents de cybercrimi-
nalité et de fraude?. Le Centre canadien pour la cybersécurité
dispose aussi d’un systéme de signalement, mais celui-ci ne
déclenche pas d’intervention immédiate de la part des services
de police?. Dans le cadre de leur plan d’intervention en cas de
cyberattaque, les prestataires de soins de santé travaillant dans
des cabinets devraient consulter les autorités compétentes a
[’avance pour s’assurer qu’ils comprennent bien les obligations
en matiére de signalement des breches de sécurité et de notifica-
tion des forces de l'ordre sur leur territoire.

Phase de redressement
Une fois que la menace immédiate d’une cyberattaque s’est
dissipée, les prestataires de soins de santé et 'organisme au
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sein duquel ils travaillent peuvent alors entrer en phase de
redressement. Cette phase dépend fortement de 'existence ou
non de systémes d’information de santé qui permettent de
restaurer les données a partir de copies de sauvegarde. Les
prestataires de soins de santé travaillant dans des structures
plus petites et des cabinets indépendants qui ne disposent pas
d’experts en informatique devraient se renseigner sur la
maniére dont leurs fournisseurs protégeront leurs données et
les aideront a les récupérer en cas d’attaque; il s’agit d’une
mesure de diligence raisonnable a exercer lors de tout achat
de ce type. Les organismes devraient aussi faire un bilan ciblé
de leur intervention axé sur les possibilités d’amélioration et
les mesures de bonification de leur posture future en matiére
de cybersécurité.

Les prestataires de soins de santé pourraient avoir
Pimpression que la mise en ceuvre des mesures présentées ici
ne fait qu’alourdir le fardeau que leur imposent les systémes
d’information de santé. Dans son célébre essai paru dans le
New Yorker, Atul Gawande a ironisé que les systémes de DME,
« qui promettaient de me conférer une plus grande maitrise de
mon travail, [avaient] au contraire, renforcé la mainmise que
mon travail exerce sur moi®® ». La cybersécurité peut constituer
une charge de travail supplémentaire, surtout pour les presta-
taires de soins de santé exercant dans des cabinets de plus
petite taille, puisqu’elle s’ajoute aux taches liées a la documen-
tation, a la saisie informatisée des ordonnances et au maintien
des exigences en matiére de permis d’exercice par le biais de
modules électroniques obligatoires, autant de facteurs qui con-
tribuent a ’épuisement professionnel?®?”. La formation par
simulation est également devenue monnaie courante en méde-
cine, et certaines personnes peuvent se demander si des
mesures supplémentaires s’avérent nécessaires. Des mesures
telles que l'authentification a 2 facteurs et les RPV ajoutent de
la complexité au flux de travail. Cela dit, de petits changements
dans les habitudes quotidiennes qui encouragent la mise en
ceuvre de pratiques exemplaires en cybersécurité sont nette-
ment préférables au redressement opérationnel aprés une
cyberattaque, tant sur le plan financier que sur celui de la con-
fiance de la patientéle et de la communauté.

Quels sont les domaines émergents de la
cybersecurite en matiere de soins de sante?

Les nouvelles technologies nécessitent qu’on y consacre une
attention particuliére pour éviter que le risque de corruption ne
devienne plus important a mesure que les fonctionnalités de ces
technologies s’améliorent. Les prestataires de soins de santé qui
utilisent une plateforme de soins virtuels doivent savoir que les
solutions de vidéoconférence grand public (p. ex., Zoom ou Face-
Time) ne répondent souvent pas aux exigences provinciales en
matiére de sécurité et de protection de la vie privée. Les presta-
taires de soins de santé devraient plutét utiliser des outils inté-
grés a leur DME ou des versions des solutions de vidéocon-
férence qui répondent explicitement aux normes du domaine de
la santé, comme Zoom pour la santé?®, Les autorités sanitaires
provinciales fournissent des listes de solutions approuvées pour

les soins virtuels®. Les dispositifs médicaux personnels, tels que
les stimulateurs cardiaques, les pompes a insuline et les glu-
cométres, sont connectés a Internet pour assurer le monitorage
des biomarqueurs et pour recevoir des mises a jour de logiciels.
Les pirates informatiques ont démontré leur capacité a vider
rapidement les batteries des appareils, a générer un exces de
stimuli (rythme, bolus d’insuline, etc.) ou a en omettre lorsqu’ils
sont cliniquement indiqués®. En 2019, Santé Canada a rappelé
plusieurs modeles de pompes a insuline susceptibles d’étre atta-
quées et a encouragé les patientes et patients a discuter avec
leur médecin du remplacement de ces pompes par d’autres
modeéles®. Enfin, des outils d’apprentissage automatique sont en
cours de développement et d’intégration dans les flux de travail
en soins de santé®. Ces outils peuvent étre vulnérables a des
attaques ou a des modifications subtiles des données d’entrée,
soigneusement congues pour induire les algorithmes en erreur
vers des résultats incorrects®. Par exemple, des pirates informa-
tiques peuvent modifier les pixels d’une radiographie en ajou-
tant de trés petites quantités de données parasites qui seraient
imperceptibles aux humains, mais qui modifieraient les résultats
du modéle (notamment un résultat bénin qui deviendrait
pathologique, ou vice-versa). Dans ces nouveaux domaines, les
prestataires de soins de santé et les organismes de santé
devraient surveiller les rappels, maintenir leurs logiciels a jour et
discuter des risques possibles avec leur patientéle.

Conclusion

La prévention des cyberattaques suppose de trouver des com-
promis entre le maintien de l’efficacité des flux de travail et la
réduction des risques dans un contexte de menaces dont la
fréquence, la gravité et la complexité ne cessent d’augmenter. A
mesure que les politiques nationales et régionales évoluent, les
organismes de santé et les prestataires de soins de santé travail-
lant dans des cabinets, indépendants ou non, doivent adopter
une approche proactive pour améliorer leur position en matiére
de cybersécurité. Les méthodes de gestion des risques person-
nels et professionnels vont de pair, notamment ['utilisation
d’outils et de pratiques exemplaires, I’adoption d’une attitude
prudente et la mise en place d’un plan d’intervention en cas
d’incident. Un peu de prévention vaut mieux qu’un téraoctet de
guérison lorsqu’il s’agit de cybersécurité.
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